1. Informacje ogolne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiow):

Nazwa przedmiotu (j. ang.):

Kierunek studiow:
Specjalno$é/specjalizacja:
Poziom ksztalcenia:

Profil ksztalcenia:

Forma studiow:

Obszar ksztalcenia:
Dziedzina:

Dyscyplina nauki:
Koordynator przedmiotu:

Metody zabezpieczen systeméw i sieci komputerowych D1_16

Methods security systems and computer networks

Informatyka

Bezpieczenstwo systeméw informatycznych
studia I stopnia

praktyczny (P)

studia stacjonarne

nauki techniczne (wg wykazu)

nauki techniczne (wg wykazu)

Informatyka

mgr Radostaw Gotab

2. Ogoélna charakterystyka przedmiotu

Przynaleznos¢ do modutu:
Status przedmiotu:

Jezyk wykladowy:

Rok studiow, semestr:
Forma i wymiar zajecé
wedlug planu studiéw:

ksztatcenie specjalnosciowe

obieralny

Polski

v, 7

stacjonarne - wyktad 30 h, ¢w. laboratoryjne 30 h

Interesariusze i instytucje
partnerskie

(nieobowigzkowe)

Wymagania wstepne /
Przedmioty wprowadzajace:

Sieci komputerowe, Systemy operacyjne




3. Bilans punktow ECTS

Calkowita liczba punktéow ECTS: 4
(A +B) g
3
[
3
g
X
A. Liczba godzin wymagajacych obecno$¢ na wyktadach 30
bezposredniego udzialu obecno$¢ na ¢wiczeniach laboratoryjnych 30
nauczyciela z podzialem na typy egzamin 2
zaje¢ oraz calkowita liczba udziatl w konsultacjach 3
punktéw ECTS osiaganych na tych
zajeciach: W sumie: 50
ECTS 2,0
B. Poszczegélne typy zadan do sa-  Przygotowanie ogolne _ 5
moksztalcenia studenta (niewyma- przygotowame do cwiczen laboratoryjnych 10
gajacych bezposredniego udziatu wykonanie sprawozdan 20
nauczyciela) wraz z planowana przygotowanie do kolokwium zaliczeniowego 10
$rednig liczba godzin na kazde i praca w b_lbl?Otece 10
sumaryczng liczba ECTS: praca w siecl 10
W sumie: 65
ECTS 2,0
C. Liczba godzin praktycznych / udziat w ¢wiczeniach 30
laboratoryjnych w ramach przed- praca praktyczna samodzielna 30
miotu oraz zwigzana z tym liczba
punktéw ECTS: W sumie: 60
ECTS 2

4. Opis przedmiotu

Cel przedmiotu:

Celem zaje¢¢ jest poznanie zasad i sposobow zabezpieczen systemow i sieci komputerowych:

- cechy 1 wlasnosci wybranych rozwigzan i technologii sieciowych,

- rozwigzywanie problemdw zwigzanych z zabezpieczaniem systemdw i sieci komputerowych,

Metody dydaktyczne: wyktad, praktyczne éwiczenia laboratoryjne, metoda projektow

Tresci ksztalcenia:
Wyklady:

Bezpieczenstwo podstawowych protokotéw i1 urzadzen sieciowych w poszczegbdlnych warstwach
Praktyczne zarzadzanie bezpieczenstwem urzadzen sieciowych i serweréw, narzedzia podnoszace
Pozyskiwanie, rozwdj i utrzymanie systeméw informatycznych.

Metody dostepu do wybranych systeméw operacyjnych.

Zarzadzanie hastami dostepu, autoryzacja i rozliczaniem.

Bezpieczenstwo infrastruktury sieci bezprzewodowych i urzadzen mobilnych (WiFi, Bluetooth).

1.
modelu OSI.
2.
poziom bezpieczenstwa sieci.
3.
4.
5.
6. Tunele VPN i protokét IPsec.
7.
8.

Przyktady rozwigzan AAA - Authentication Authorization Accounting w oparciu o protokoty TA-




CACS 1 Radius

Cwiczenia laboratoryjne:

1. Aktywny i pasywny podstuch w sieci (sniffing).

AN O o

IP-spoofing — studium przypadku.
Dostep do systemu — zarzadzanie hastami dostepu, autoryzacjg i rozliczaniem.
Rodzaje i sposoby dziatania wiruséw, sposoby zabezpieczen.

Ataki pasywne, oraz ataki aktywne — sposoby zabezpieczania systemow.

Rozwigzania AAA (Authentication Authorization Accounting) dla przyktadowej topologii sieciowe;.

5. Efekty ksztalcenia i sposoby weryfikacji

Efekty ksztalcenia

(w sumie wymieni¢ ok. od 3 do 9 efektow - podac¢ numery efektow z listy dla danego kierunku/specjalnosci —
opublikowane na stronie uczelni; poda¢ TYLKO te efekty (tam gdzie to moZliwe i stosowne w trzech katego-
riach, np. kompetencje spoteczne mogq nie by¢ realizowane w tym przedmiocie), na ktérych osiggniecie ktadzie
sig nacisk w ramach przedmiotu, wybrane efekty kierunkowe powinny by¢ bardziej szczegdtowo sformutowane
niz te dla catej specjalnosci, tak aby byty weryfikowalne — dlatego majg osobne symbole jako efekty przedmio-

tu)

Efekt Student, ktéry zaliczyl przedmiot (spelnil minimum wymagan) Efekt

przedmiotu kierunkowy

(kod przed-

miotu + kod

efektu ksztat-

cenia)
Wiedza:

D1_16_WO01 1. Zna protokoty sieciowe i rozumie potrzeb¢ zabezpieczania systeméw i sieci | K_W05
komputerowych.

D1 16 W02 | 2. Zna zasade¢ dziatania protokotéw umozliwiajacych bezpieczne przesylanie | K W06

o danych. B

D1 16 w03 | 3- Umie wskaza¢ rozwigzania pozwalajgce na zastosowanie mechanizméw | g wos
rozliczania dziatan w systemach i sieciach komputerowych.
UmiejetnoSci

D1_16_U01 1. Umie zaprojektowac i skonfigurowa¢ mata sie¢ komputerowa oraz wpro- | K_U12
wadzi¢ podstawowe zabezpieczenia.

D1_16_U02 2. Umie zaimplementowa¢ protokoty szyfrujace dane przesytane przez siec. K_U15
3. Umie wdrozy¢ w sieci monitoring urzadzen sieciowych dzigki konfiguracji | K_U31

D1_16_U03 protokotéw zdalnego zarzadzania i rozliczania.
Kompetencje spoleczne

D1_16_KO01 1. Ma $wiadomos¢ roli i znaczenia bezpieczenstwa danych w przedsigbior- | K_KO01

stwie, gospodarce i spoteczenstwie
D1_16_KO02 | 2. Rozumie potrzebe pracy w grupie przy projektach wdrozeniowych K_KO05

Sposoby weryfikacji efektow ksztalcenia:

Lp. | Efekt

przedmiotu

Sposéb weryfikacji Ocena formujaca

Ocena konco-
wa




D1_16_WO01
D1_16_W02 .
. |pewos
| D1_16_U01 . . . , . Z egzaminu
D1_16_U02 1 umiej¢tnoscl
D1_16_U03
D1_16_WO01
D1_16_WO02 .
ocena z kolokwium
2 D1_16_W03 kolokwium zaliczeniowe -sprawdzian wie-

" | D1_16_U01 dzvi e etnoSC] ocena koncowa
D1_16_U02 Zy 1 umejetnoset |-, 1o boratorium -
D1_16_U03 srednia z ocen
D1_16_U01 ocena sprawozda- formujacych
D1_16_U02 nia z prac laborato-

3. | D1_16_U03 ¢wiczenia laboratoryjne ryjnych, ocena
D1_16_KO01 zaangazowania na
D1_16_K02 zajeciach
Kryteria oceny
w zakresie wiedzy Efekt
ksztalcenia
Student uzyskat min. 50% wymaganej wiedzy w zakresie obowiazujacego materia-
tu. Student:
- Zna protokoly sieciowe i rozumie zabezpieczania systemow i sieci kom- D1_16_WO01
Na ocene 3,0 puterowych.
’ - Zna zasade dziatania protokotéw umozliwiajacych faczenie zdalnych sieci | D1 _16_ W02
i bezpieczne przesylanie danych. D1_16_WO03
- Umie wskaza¢ rozwigzania pozwalajace na zastosowanie mechanizméw
rozliczania dziatan w systemach i sieciach komputerowych.
Student zdobyl powyzej 95% wymaganej wiedzy w zakresie obowiazujacego ma-
teriatu. Student:
- Zna sposoby integracji stosowane w sieciach heterogenicznych. D1_16_wo01
Naoceng 5.0 | _ Wie jak uzywac¢ szyfrowanych tacz w sieciach WAN. D1_16_w02
- Zna zasade dziatania algorytméw wykorzystywanych do rozliczania dzia- D1_16_W03
tan w sieciach komputerowych.
w zakresie umiejetnoSci O
ksztalcenia
Student uzyskat min. 50% wymaganych umiej¢tnosci w zakresie obowigzu-
jacego materiatu. Student potrafi:
-Umie zaprojektowac i skonfigurowa¢ mata sie¢ komputerowa (LAN) oraz D1_16_U01
Na oceng 3,0 wprowadzi¢ podstawowe zabezpieczenia.
’ - Umie rozszerzy¢ zasieg dziatania sieci LAN stosujac protokoty szyfrujace D1_16_U02
transmisj¢ danych.
- Umie wdrozy¢ w sieci monitoring urzadzen sieciowych dzieki konfigura- D1_16_U03
cji protokotéw zdalnego zarzadzania.
Student uzyskat powyzej 95% umiejetnosci w zakresie obowigzujacego materiatu.
Student umie:
- Umie zmieni¢ technologie faczenia sieci LAN w zaleznosci od potrzeb. D1_16_UOI
Naoceng 5,0 | Umie skonfi . it . h A hi dzeniach D1_16_U02
mie skonfigurowa¢ monitorowanie ruchu w systemach i na urzadzeniac
sieciowych.
- Umie zarzadza¢ zdalnie urzagdzeniami sieciowymi. DI1_16_U03
. . Efekt
w zakresie kompetencji spotecznych ksztalcenia
. . S D1_16_KO01
Na ocen¢ 3,0 | Student osiagna wymagane kompetencje spoteczne na poziomie min. 50%. D1 16 K02
Student osiagng wymagane kompetencje spoleczne na poziomie wyzszym D1_16_KO01
Na ocene 5.0 | niz 909, DI_16_KO02




Kryteria oceny koncowej:

ocena z laboratorium:

ocena z kolokwium: 70 %

ocena ze sprawozdania: 10%

samodzielne wykonanie ¢wiczen laboratoryjnych: 15%
aktywnos¢ na zajeciach: 5%

ocena z egzaminu:
egzamin:100%

Zalecana literatura :

Literatura podstawowa:

1. Wozniak J.. Nowicki K., Sieci LAN. MAN i WAN - protokoty komunikacyjne, Krakéw FPT,

2000

2. Joseph D. Sloan, Narzedzia administrowania siecig, Warszawa : "RM" , 2002

3. Stallings W., Ochrona danych w sieci i intersieci: w teorii i praktyce, W-wa WNT 1997.

4. Akademia sieci Cisco CCNA Exploration. Semestr 3, Warszawa, Wydawnictwo Naukowe PWN , 2011
5. Akademia sieci Cisco CCNA Exploration. Semestr 4, Warszawa, Wydawnictwo Naukowe PWN , 2011

Literatura uzupelniajaca:
1. Sportach M., Sieci komputerowe. Ksiega eksperta. Gliwice Helion 1999.

Informacje dodatkowe:

Dodatkowe obowiazki prowadzacego wraz z szacowang calkowitg liczba godzin:

Konsultacje — 15 godzin

Poprawa prac projektowych — 10 godzin

Przygotowanie ¢wiczen laboratoryjnych -5 godzin

W sumie: 30 godzin




