1. Informacje ogolne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiow):

Nazwa przedmiotu (j. ang.):

Kierunek studiow:
Specjalno$é/specjalizacja:
Poziom ksztalcenia:

Profil ksztalcenia:

Forma studiow:

Obszar ksztalcenia:
Dziedzina:

Dyscyplina nauki:
Koordynator przedmiotu:

Zarzadzanie sieciami i zasobami teleinformatycznymi D1_16

Management of networks and ICT resources

Informatyka

Bezpieczenstwo systeméw informatycznych
studia I stopnia

praktyczny (P)

studia stacjonarne

nauki techniczne (wg wykazu)

nauki techniczne (wg wykazu)

Informatyka

mgr Radostaw Gotab

2. Ogoélna charakterystyka przedmiotu

Przynaleznos¢ do modutu:
Status przedmiotu:

Jezyk wykladowy:

Rok studiow, semestr:
Forma i wymiar zajecé
wedlug planu studiéw:

ksztatcenie specjalnosciowe

obieralny

Polski

v, 7

stacjonarne - wyktad 30 h, ¢w. laboratoryjne 30 h

Interesariusze i instytucje
partnerskie

(nieobowigzkowe)

Wymagania wstepne /
Przedmioty wprowadzajace:

Sieci komputerowe, Zastosowanie sieci komputerowych




3. Bilans punktow ECTS

Calkowita liczba punktéow ECTS:
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A. Liczba godzin wymagajacych obecno$¢ na wyktadach 30
bezposredniego udzialu obecno$¢ na ¢wiczeniach laboratoryjnych 30
nauczyciela z podzialem na typy egzamin 2
zaje¢ oraz calkowita liczba udziatl w konsultacjach 3
punktéw ECTS osiaganych na tych
zajeciach: W sumie: 50
ECTS 2,0
B. Poszczegélne typy zadan do sa-  Przygotowanie ogolne _ 5
moksztalcenia studenta (niewyma- przygotowame do cwiczen laboratoryjnych 10
gajacych bezposredniego udziatu wykonanie sprawozdan 20
nauczyciela) wraz z planowana przygotowanie do kolokwium zaliczeniowego 10
$rednig liczba godzin na kazde i praca w b_lbl?Otece 10
sumaryczng liczba ECTS: praca w siecl 10
W sumie: 65
ECTS 2,0
C. Liczba godzin praktycznych / udziat w ¢wiczeniach 30
laboratoryjnych w ramach przed- praca praktyczna samodzielna 30
miotu oraz zwigzana z tym liczba
punktéw ECTS: W sumie: 60
ECTS 2

4. Opis przedmiotu

Cel przedmiotu:

Celem zaje¢ jest poznanie zasad i sposobow zarzadzania sieciami komputerowymi:
- cech 1 wlasno$ci wybranych technologii sieciowych,

- rozwigzywanie probleméw zwigzanych z zarzadzaniem sieciami komputerowymi,
- techniki zarzadzania zintegrowana siecia komputerowa.

Metody dydaktyczne: wyktad, praktyczne ¢wiczenia laboratoryjne, metoda projektow

Tresci ksztalcenia:

Wyktady:
1. Miejskie i rozlegte sieci komputerowe.
2. Problemy z adresacja dual stack — IPv4 i IPv6, tunelowanie
3.
4. Bazy MIB. Protok6t SNMP i RMON.
5. Integracja sieci LAN i WAN.
6. Bezpieczny dostep do zasobow sieciowych z wykorzystaniem sieci VPN.
7. Integracja protokotéw przewodowych i bezprzewodowych.
8. Mechanizmy QOS w sieciach heterogenicznych.
0.

Kolejkowanie ruchu sieciowego, firewalle sprzetowe i programowe.

10. Oméwienie zastosowan sieciowego systemu operacyjnego — Linux,
11. Projekt sieci integrujacej protokoty i rozwigzania sieciowe.

Cwiczenia laboratoryjne:

1. Integracja protokotow i rozwigzan sieciowych — przyktadowa topologia.

Zarzadzanie sieciami korporacyjnymi i rozlegtymi. Model zarzadzania centralnego i rozproszonego.




Wk w

Sieci typu Frame Relay — implementacja w praktyce.

Adresacja IPv4 i IPv6, konfiguracja DHCP i protokotu routingu dynamicznego RIPng.
Monitoring urzadzen sieciowych z wykorzystaniem protokotu SNMP, serwer SYSLOG.
Zarzadzanie siecig komputerowa z wykorzystaniem aplikacji zarzadzajace;j.
Konfiguracja sieci VPN.

Platforma Mikrotik — konfiguracja urzadzen sieciowych.

Realizacja QOS z wykorzystaniem platformy Mikrotik.

Kolejkowanie ruchu, konfiguracja firewalla.

10 Zastosowanie systemu Linux jako zaawansowanego systemu sieciowego.
11. Budowa topologii integrujacej heterogenicznag sie¢ w warstwie tacza.

5. Efekty ksztalcenia i sposoby weryfikacji

Efekty ksztalcenia

(w sumie wymienic¢ ok. od 3 do 9 efektow - podacé numery efektow z listy dla danego kierunku/specjalnosci —
opublikowane na stronie uczelni; podac¢ TYLKO te efekty (tam gdzie to moZliwe i stosowne w trzech katego-
riach, np. kompetencje spoteczne mogq nie by¢ realizowane w tym przedmiocie), na ktérych osiggniecie ktadzie
sig nacisk w ramach przedmiotu, wybrane efekty kierunkowe powinny by¢ bardziej szczegotowo sformutowane
niz te dla catej specjalnosci, tak aby byty weryfikowalne — dlatego majgq osobne symbole jako efekty przedmio-

tu)

Efekt Student, ktory zaliczyl przedmiot (spelnil minimum wymagan) Efekt

przedmiotu kierunkowy

(kod przed-

miotu + kod

efektu ksztat-

cenia)

Wiedza:

D1 _16_WO01 | l.Zna protokoty sieciowe i rozumie potrzebe integracji rozwigzan sieciowych. | K W05

D1_16_WO02 | 2.Zna zasade dziatania protokoléw umozliwiajacych taczenie zdalnych sieci. | K_W06

D1_16_ W03 | 3. Umie wskaza¢ rozwigzania pozwalajace na zastosowanie mechanizméw | K W08

kolejkowania pakietéw w sieciach komputerowych.
UmiejetnoSci
D1_16_U01 1. Umie zaprojektowac i skonfigurowa¢ matg sie¢ komputerowa (LAN) oraz | K_U04
potaczy¢ ja z inng siecig LAN stosujac protokoly wykorzystywane w sieciach
WAN pracujac w zespole.

D1_16_U02 2. Umie rozszerzy¢ zasigg dziatania sieci Ethernet stosujac urzadzenia z bez- | K _Ul4

przewodowym dostepem do sieci.

DI1_16_U03 3. Umie wdrozy¢ w sieci monitoring urzadzen sieciowych dzigki konfiguracji | K U31

protokotéw zdalnego zarzadzania.
Kompetencje spoleczne

D1_16_KO01 1. Ma $wiadomos$¢ roli i znaczenia bezpieczenstwa danych w przedsigbior- | K_KO1

stwie, gospodarce i spoteczenstwie

D1_16_K02 | 2. Rozumie potrzebe pracy w grupie przy projektach wdrozeniowych K_KO05

Sposoby weryfikacji efektéw ksztatcenia:

Lp. | Efekt Sposob weryfikacji Ocena formujaca | Ocena konco-
przedmiotu wa
D1_16_WO0l1 ocena z egzaminu - ocena koficowa

1. | D1_16_W02 egzamin sprawdzian wiedzy .
D1_16_W03 i umiejetnosci # egzaminu




D1_16_U01
D1_16_U02
D1_16_U03
D1_16_WO01
D1_16_W02 .
ocena z kolokwium
2 D1_16_W03 kolokwium zaliczeniowe -sprawdzian wie-

" | D1_16_U01 dzvi eietodc ocena koncowa
D1_16_U02 Zy 1umejetnoset |-, 1o boratorium -
D1_16_U03 Srednia z ocen
D1 _16_U01 ocena sprawozda- formujacych
D1_16_U02 nia z prac laborato-

3. | D1_16_U03 ¢wiczenia laboratoryjne ryjnych, ocena
D1_16_KO01 zaangazowania na
D1_16_K02 zaje¢ciach
Kryteria oceny
w zakresie wiedzy Efekt .
ksztalcenia
Student uzyskat min. 50% wymaganej wiedzy w zakresie obowiazujacego materia-
tu. Student:
- Zna protokoly sieciowe i rozumie potrzeb¢ integracji rozwigzan siecio- D1_16. WOl
wych.
Naoceng 3,0 | _ Zna zasade dziatania protokotéw umozliwiajacych taczenie zdalnych sie-
i D1_16_W02
- Umie wskaza¢ rozwigzania pozwalajace na zastosowanie mechanizméw DI_16_W03
kolejkowania pakietdw w sieciach komputerowych.
Student zdobyl powyzej 95% wymaganej wiedzy w zakresie obowiazujacego ma-
teriatu. Student:
- Zna sposoby integracji stosowane w sieciach heterogenicznych. D1_16_Wol
Naoceng 5.0 | _ Wie jak uzywac tacz w sieciach WAN. D1_16_W02
- Zna zasade dziatania algorytméw wykorzystywanych do kolejkowania D1_16_W03
pakietdw w sieciach komputerowych.
w zakresie umiejetnosci Efekt
ksztalcenia
Student uzyskal min. 50% wymaganych umiejg¢tnosci w zakresie obowigzu-
jacego materiatu. Student potrafi:
-Umie zaprojektowac i skonfigurowa¢ mata sie¢ komputerowa (LAN) oraz
polaczy¢ ja z inng siecia LAN stosujac protokoty wykorzystywane w sie- D1_16_U01
Na oceng 3,0 | ciach WAN pracujac w zespole. D1_16_U02
- Umie rozszerzy¢ zasieg dziatania sieci Ethernet stosujac urzadzenia z D1_16_U03
bezprzewodowym dost¢pem do sieci.
- Umie wdrozy¢ w sieci monitoring urzadzen sieciowych dzieki konfigura-
cji protokotéw zdalnego zarzadzania.
Student uzyskat powyzej 95% umiejetnosci w zakresie obowigzujacego materiatu.
Student umie:
Na ocene 5,0 | - Umie zmieni¢ technologi¢ taczenia sieci LAN w zaleznosci od potrzeb. D1_16_U01
- Umie skonfigurowaé bezprzewodowe rozsytanie wirtualnych sieci LAN D1_16_U02
- Umie zarzadza¢ zdalnie urzadzeniami sieciowymi. D1_16_U03
. . Efekt
w zakresie kompetencji spotecznych ksztalcenia
. . S D1_16_KO01
Na ocen¢ 3,0 | Student osiggng wymagane kompetencje spoteczne na poziomie min. 50%. D1 16 K02
Student osiagng wymagane kompetencje spoleczne na poziomie wyzszym D1_16_KO01
Na ocene 5.0 | 1z 90%. D1_16_K02




Kryteria oceny koncowej:

ocena z laboratorium:

ocena z kolokwium: 70 %

ocena ze sprawozdania: 10%

samodzielne wykonanie ¢wiczen laboratoryjnych: 15%
aktywnos¢ na zajeciach: 5%

ocena z egzaminu:
egzamin:100%

Zalecana literatura :

Literatura podstawowa:

1. Wozniak J.. Nowicki K., Sieci LAN. MAN i WAN - protokoty komunikacyjne, Krakéw FPT,

2000

2. Joseph D. Sloan, Narzedzia administrowania siecig, Warszawa : "RM" , 2002

3. Stallings W., Ochrona danych w sieci i intersieci: w teorii 1 praktyce, W-wa WNT 1997.

4. Akademia sieci Cisco CCNA Exploration. Semestr 3, Warszawa, Wydawnictwo Naukowe PWN , 2011
5. Akademia sieci Cisco CCNA Exploration. Semestr 4, Warszawa, Wydawnictwo Naukowe PWN , 2011

Literatura uzupelniajaca:
1. Sportach M., Sieci komputerowe. Ksigega eksperta. Gliwice Helion 1999.

Informacje dodatkowe:

Dodatkowe obowiazki prowadzacego wraz z szacowang calkowita liczba godzin:

Konsultacje — 15 godzin

Poprawa prac projektowych — 10 godzin

Przygotowanie ¢wiczen laboratoryjnych - 5 godzin

W sumie: 30 godzin




