1. Informacje ogolne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiow):

Nazwa przedmiotu (j. ang.):
Kierunek studiow:
Specjalno$¢/specjalizacja:
Poziom ksztalcenia:

Profil ksztalcenia:

Forma studiow:

Obszar ksztalcenia:
Dziedzina:

Dyscyplina nauki:
Koordynator przedmiotu:

Bezpieczenstwo systemdéw informacyjnych, D1_11

Information systems security
Informatyka

Sieciowe Systemy Informatyczne
studia I stopnia

praktyczny (P)

studia stacjonarne/ studia niestacjonarne
nauki techniczne (wg wykazu)

nauki techniczne (wg wykazu)
informatyka

Dr inz. Agnieszka Kubacka

2. Ogolna charakterystyka przedmiotu

Przynalezno$¢ do modutu:
Status przedmiotu:

Jezyk wykladowy:

Rok studiow, semestr:
Forma i wymiar zajecé
wedlug planu studiéw:

ksztalcenia specjalnosciowego/specjalizacyjnego do wyboru
do wyboru

polski

I, 5

stacjonarne - wyktad 15 h, ¢w. laboratoryjne 30 h

Interesariusze i instytucje
partnerskie

(nieobowigzkowe)

Wymagania wstepne:

analiza matematyczna, sieci komputerowe, podstawy inzynierii oprogra-
mowania,




3. Bilans punktow ECTS

Calkowita liczba punktow ECTS (wg planu 5
studiow; I punkt =25-30 godzin pracy studenta, (A +B) °
w tym praca na zajeciach i poza zajeciami): g
g
g

A. Liczba godzin wymagajacych bezpos$red- Obecnos¢ na wyktadach 30
niego udzialu nauczyciela z podzialem na typy Obecno$¢ na ¢wiczeniach laboratoryjnych 30
zaje¢ oraz calkowita liczba punktéw ECTS Udziat w konsultacjach 5
osigganych na tych zajeciach

W sumie: 65

ECTS 3
B. Poszczegélne typy zadan do samoksztatce- | Przygotowanie do cwiczen laboratoryjnych 25
nia studenta (niewymagajacych bezposred- przygotowanie do kolokwium 10
niego udziatu nauczyciela) wraz z planowang | Uzupeinienie/studiowanie notatek 5
$rednig liczba godzin na kaide i sumaryczng | Studiowanie zalecanej literatury 10
liczba ECTS

W sumie: 50

ECTS 2
C. Liczba godzin praktycz- udziat w ¢wiczeniach laboratoryjnych 30
nych/laboratoryjnych w ramach przedmiotu | praca praktyczna samodzielna 30
oraz zwigzana z tym liczba punktéw ECTS

W sumie: 60

ECTS 3

4. Opis przedmiotu

Cel przedmiotu:

Celem przedmiotu jest przedstawienie istoty informacji i problematyki jej bezpieczenstwa, mozliwo-
sci ochrony prawnej i fizycznej informacji oraz standardow zarzadzania bezpieczenstwem informacji.

Metody dydaktyczne: wyklad, ¢wiczenia laboratoryjne

A

Tresci ksztalcenia:

Wyktady:
1. Podstawowe pojgcia zwigzane z bezpieczenstwem informacji
2. Przepisy prawne traktujace o bezpieczenstwie informacji
3. Zarzadzanie informacja w IT
4. Bezpieczenstwo obiektowe
5. Elementy kryptografii
6. Testy penetracyjne

Cwiczenia laboratoryjne:

Systemy programowych i sprzetowych zapdr sieciowych (firewall), osobiste zapory (personal firewall)
Systemy wykrywania wtaman IDS, reakcje na wtamania, dokumentowanie incydentow

Testowanie stanu bezpieczenstwa systemu - testy penetracyjne

Narzedzia monitorowania konfiguracji bezpieczenstwa systemu

Konstrukcja urzedoéw certyfikacji standardu, zarzadzanie certyfikatami

Konfiguracja systeméw ochrony przed zagrozeniami




5. Efekty ksztalcenia i sposoby weryfikacji

Efekty ksztalcenia
K_W07,K_W09,K_W10,K_U09, K_U15, K_U16, K_KO01, K_K03, K_K09

Efekt
przedmiotu

(kod

przedmiotu + kod
efektu ksztatcenia)

Student, ktory zaliczyl przedmiot (spelnil minimum wymagan)

Efekt
kierunkowy

D1_11_W07

DI1_11_WO09

D1_11_WI10

1.

Wiedza:

Ma podstawowa wiedze o cyklu zycia i trendach rozwojo-
wych systemOw informatycznych sprzgtowych lub progra-
mowych.

2. Ma podstawowa wiedze nt. kodeksoéw etycznych dotycza-

cych informatyki, zna zasady netykiety, rozumie zagroze-
nia zwigzane z przestepczoscia elektroniczng, rozumie spe-
cyfike systeméw krytycznych ze wzgledu na bezpieczen-
stwo.

3. Ma podstawowg wiedze ustawy o ochronie danych osobo-

wych oraz innych dokumentéw traktujgcych o ochronie in-
formac;ji.

K_Wo07

K_W09

K_WI10

D1_11_U09

DI_11_Ul15

D1_11_Ul16

UmiejetnoSci:

1. Potrafi przy formutowaniu i rozwigzywaniu zadan informa-

tycznych dostrzega¢ ich aspekty spoteczne, ekonomiczne i
prawne.

2. Ma umiejetno$¢ projektowania prostych sieci komputero-

wych oraz zapewnienia jej bezpieczenstwa.

3. Potrafi zabezpieczy¢ system informatyczny, serwer, aplika-

cje, przesytane dane przed nieuprawnionym dostgpem, a
takze zapewnia bezpieczenstwo dziatania aplikacji.

K_U09

K_UI5

K_Ul6

D1_11_KO1

D1_11_KO03

D1_11_K09

Kompetencje spoleczne:

1. Rozumie, ze w informatyce wiedza i umiejetnosci bardzo

szybko staja si¢ przestarzate.

2. Zna przyktady i rozumie przyczyny wadliwie dzialajacych

systemOw informatycznych, ktére doprowadzity do powaz-
nych strat finansowych, spotecznych lub tez do powazne;j
utraty zdrowia, a nawet zycia.

3. Rozumie potrzeb¢ zachowan profesjonalnych i przestrze-

gania zasad etyki, w tym uczciwosci.

K_KO01

K_KO03

K_K09

Sposoby weryfikacji efektow ksztalcenia:




Lp. Efekt przedmio- | Sposob weryfikacji Ocena formujaca — | Ocena koncowa
tu przykladowe spo- przykladowe
soby jej wystawie- | sposoby jej wy-
nia ponizej stawienia poni-
7ej
1 D1_11_WO07 Aktywno$¢ studenta na zajgciach, Ocena z odpowie- | Srednia z ocen
D1 11 W09 sprawdziany pisemne, test zaliczeniowy | dzi ustnych, ocena z | formujacych,
Dl_l I_WIO czastkowych  prac | ocena z testu
pisemnych, ocena z | zaliczeniowego
testu

2 DI1_11_U09

Aktywno$¢ studenta na zajeciach, Ocena z odpowie-

Srednia z ocen

D1 11 U15 sprawdziany pisemne, test zaliczeniowy | dzi ustnych, ocena z | formujacych,
D1 11 U16 czastkowych  prac | ocena z testu
pisemnych, ocena z | zaliczeniowego
testu
3 D1_11_KO1 Aktywno$¢ studenta na zajgciach, Ocena z odpowie- | Srednia z ocen
DI1_11_KO03 sprawdziany pisemne, test zaliczeniowy | dzi ustnych, ocena z | formujacych,
D1 11 K09 czastkowych  prac | ocena z testu
pisemnych, ocena z | zaliczeniowego
testu
Kryteria oceny:
w zaKkresie wiedzy Efekt
ksztalcenia
Na oceng 3,0 Student uzyskat minimum 50% punktéw ze sprawdzianéw | D1_11 _WO07
pisemnych D1 11 W09
D1_11_WI0
Na oceng 5,0 Student uzyskat ponad 90% punktéw ze sprawdzianéw pisem- | D1_11_WO07
nych D1_11_WO09
D1_11_WI10
w zakresie umiejetnosci
Na oceng 3,0 Student uzyskal minimum 50% punktéw z realizacji ¢wiczen | D1_11_UQ09
laboratoryjnych D1_11_U15
D1_11_Ul6
Na oceng 5,0 Student uzyskat ponad 90% punktéw z realizacji ¢wiczen labo- | D1_11_U09
ratoryjnych DI1_11_U15
D1_11_Ul6
w zakresie kompetencji spolecznych
Na oceng 3,0 Student uzyskat minimum 50% punktéw ze sprawdzianéw | D1 _11 KO1
pisemnych D1_11_K03
D1_11_K09
Na oceng 5,0 Student uzyskat ponad 90% punktéw ze sprawdziandéw pisem- | D1_11_KO1
nych D1 11 KO3
D1_11_K09

Kryteria oceny formujacej:

ocena z laboratorium:

aktywnos¢ za zajeciach: 20%
ocena ze sprawdzianéw pisemnych: 80%

Kryteria oceny podsumowujacej:

Test zaliczeniowy:100%
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Informacje dodatkowe:

Dodatkowe obowiazki prowadzacego wraz z szacowang calkowitg liczba godzin:

Przygotowanie do wykladéw i ¢wiczen laboratoryjnych — 30 godzin

Konsultacje — 15 godzin

Poprawa kolokwium- 40 godzin

Przygotowanie i poprawa testu — 5 godzin

W sumie: 90 godzin




