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MINIMALIZACJI ZAGROZEN ZAGRANICZNE]J EKSPANSJI
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Streszczenie: Wspolczesne przedsiebiorstwo realizuje kluczowa koncep-
cje wlasnego rozwoju poprzez ekspansje, gtéwnie dla poszerzenia rynkéw zby-
tu i zwigkszenia zyskow. O wyborze kierunku ekspansji zagranicznej decyduja
czestokro¢ okazje, a decyzje takie wigza sie z duzym ryzykiem. Dlatego kazde
jego ograniczanie ma ogromne znaczenie w praktyce menedzerskiej. W artyku-
le przedstawiono, obok wsparcia instytucjonalnego ekspansji, rézne narzedzia
z teorii i praktyki wywiadu i kontrwywiadu gospodarczego. Dokonano charakte-
rystyki wybranych technik analizy wywiadowczej, zawierajacej bogactwo opiséw
czynnikow, trendéw, hipotez, scenariuszy, rekomendacji i ocen. Przedstawiono
takze istote, cele i funkcje dziatania ostony kontrwywiadowczej, sprowadzajacej
sie do prowadzenia przemyslanej pracy z personelem.

Stowa kluczowe: ekspansja przedsiebiorstwa, bezpieczenstwo, zagrozenia
bezpieczenstwa, ostona kontrwywiadowcza, analiza wywiadowcza.

Wstep

Nauka o przedsi¢biorstwie we wspdlczesnym jej wydaniu ujmuje wiele obsza-
réw jego funkcjonowania w gospodarce. Nie brakuje tam takze opisu doty-
czacego zagadnien zarzadzania przedsigbiorstwem. Duzo uwagi poswigca sie

! Mirostaw Kwieciniski, dr hab., prof. nadzw., Zaktad Zarzadzania, Instytut Politechniczny,
Panstwowa Wyzsza Szkota Zawodowa im. Stanistawa Pigonia w Kro$nie.
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réwniez ocenie wynikow finansowych i wartosci przedsigbiorstwa. Wprawdzie
nie brak takze haset dotyczacych samej przedsiebiorczosci i rozwoju przedsie-
biorstwa, ale odczuwa si¢ niedosyt w opisie problematyki ekspansji, ktdra sta-
nowi kluczowy przejaw funkcjonowania przedsiebiorstwa. Niezwykle istot-
nym zagadnieniem wspolczesnej ekspansji przedsiebiorstw, zwtaszcza wobec
postepujacej globalizacji, wydaje si¢ ocena zagrozen zwigzanych z ekspansja
zagraniczna.

Celem artykulu jest wskazanie na mozliwosci minimalizowania ryzyka
w przypadku zagranicznej ekspansji przedsiebiorstw poprzez wykorzystanie
narzedzi analizy wywiadowczej i ostony kontrwywiadowczej oraz zwrdcenie
uwagi na ich znaczenie w praktyce bezpieczenstwa biznesu, a takze na potrzebe
koniecznego ksztalcenia przysztych menedzeréw w tym zakresie. Problematy-
ka ta jest ciaggle nowa i wymaga szerokiego upowszechniania dla potrzeb bu-
dowania kolejnej istotnej kompetencji kadry menedzerskiej. Artykul zawiera
w pierwszej czesci opis przestanek wyboru kierunkéw zagranicznej ekspansji
oraz narzedzi wsparcia decyzji w postaci technik analizy wywiadowczej. Ma-
ja one na celu wskazanie na mozliwosci uchwycenia istotnych zagrozen oraz
sposobow ich minimalizowania, takze przy uwzglednieniu nie tylko trendéw
i procesow, ale rowniez kontekstu osobowego. Samo podjecie ekspansji oraz
jej realizacja wymaga takze budowania kolejnej kompetencji w postaci tworze-
nia ostony kontrwywiadowczej sitami organizacji przedsigbiorstwa. Ma ona na
celu utrzymanie zdobytej przewagi konkurencyjnej i jej umocnienie. Kluczem
do sukcesu w realizacji poczynan kontrwywiadowczych jest rozwoj koncep-
tualizacji, metod i dzialan zwigzanych z ochrong depozytu informacji wsrod
personelu przedsigbiorstwa.

Zasadniczym przestaniem artykulu jest zatem wizja holistycznego spojrze-
nia na zagadnienie ekspansji przedsiebiorstwa, szczegdlnie zagranicznej, ktdra
czesto wiaze sie z koniecznos$cig podjecia duzego ryzyka. Jest to szczegdlnie istot-
ne w dobie konczacej si¢ ery zarzadzania w warunkach konkurencji, na rzecz
rozwijajacej si¢ dynamicznie ery zarzadzania w warunkach konfrontacji, ktéra
zaczyna powoli dominowa¢ w globalnym biznesie. Warto réwniez zwréci¢ uwa-
ge na koniecznos¢ zapewnienia bezpieczenstwa realizacji wszelkich kontraktow
biznesowych opartych na czgstokro¢ zawilej literze prawa. Rozpoznanie wszel-
kich form ryzyka wigze si¢ zatem takze z potrzeba budowania potencjalu ostony
kontrwywiadowczej w ekspansji przedsiebiorstw. Wszelkie te niezbedne kompe-
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tencje menedzerskie stajg sie dzi$ zatem konieczne dla realizacji procesu rozwoju
przedsigbiorstwa.

Przestanki wyboru kierunku ekspansji przedsiebiorstw

Ekspansja ekonomiczna nalezy do tych wspoltczesnych obszaréw aktywnosci

w sferze gospodarczej, ktdra polega na rozszerzeniu sfery wplywéw nie tylko

w postaci poszerzania rynkow zbytu, ale takze wplywow politycznych. Sama eks-
pansja to immanentna koncepcja dziatania przedsiebiorstwa, gdyz jest ono struk-
turg, ktora z natury rzeczy, mocg woli inwestorow (wtascicieli), dazy do stalego

rozszerzania kregu klientéw (interesariuszy).

Do zasadniczych ogélnych motywdéw (przestanek) wspolczesnej ekspansji
przedsigbiorstwa, uwzgledniajac zlozono$¢ oraz dynamike otoczenia, a takze
geograficzne rozszerzanie swoich wplywow, nalezy zaliczy¢:

- zwigkszanie zysku,

- rozszerzanie rynkow zbytu,

- wynik oceny ryzyka zwiagzanego z podjeciem i realizacja wspotpracy go-

spodarczej.

Zasadniczym motywem podjecia ekspansji przez przedsigbiorstwo jest po-
trzeba ciaglego zwigkszania zysku. Jednym ze sposobdw jest wyjscie z realizo-
wang dziatalnoscig poza granice kraju. Wskutek ekspansji zagranicznej przed-
siebiorstwa moga zwiekszac¢ zyski w sposob nieosiagalny lub bardzo trudny do
realizacji na rynku krajowym.

Decyzja o podjeciu ekspansji zagranicznej stanowi zlozony proces. Moty-
wy szczegdlowe zagranicznej orientacji dziatalnosci przedsiebiorstw mozna po-
dzieli¢ na: ekonomiczne, rynkowe i prawne.? W przypadku pierwszym inwestor
dziala z zamiarem uzyskania maksymalizacji efektu. Dotyczy to zaréwno zwiek-
szenia rynku zbytu, jak i zmniejszenia kosztéw produkcji. Motyw drugi wigze
sie z praktyka lepszego postrzegania przedsi¢biorstw silnie zinternalizowanych,
o silnej pozycji przetargowej, uzyskanej m.in. dzieki stosowaniu nowoczesnych
narzedzi marketingowych. W ramach trzeciego motywu dostrzec mozna pro-
tekcjonizm panstwowy oraz fagodniejsze przepisy prawne, sprzyjajace ekspansji.

* K. Wach, Dziatalnos¢ gospodarcza w Unii Europejskiej. Wybrane zagadnienia. Katedra
Przedsigbiorczosci i Innowacji, Akademia Ekonomiczna w Krakowie, Krakéw 2005,
s. 47.
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W przypadku polskich przedsiebiorstw zasadniczym motywem ekspansji
jest poszukiwanie perspektywicznego rynku zbytu. Niestety, problem bezpie-
czenstwa inwestycji oraz osobiste kontakty zajmuja odlegte miejsce w strukturze
szczegolowych motywow ekspansji.

Rozpatrujac formy zagranicznej ekspansji przedsigbiorstw, mozna wyréznié
nastepujacy podziat:

I ze wzgledu na umiedzynarodowienie sfery wymiany:
- eksport posredni,
— eksport bezposredni,
II ze wzgledu na powigzania kooperacyjne:
- licencje,
- kontrakty na dostawy,
- kontrakty menedzerskie,
- wspolne przedsiewziecia (joint venture),
III ze wzgledu na samodzielng dzialalno$¢ zagraniczna:
- oddzial,
- filia’.

Wraz ze wzrostem poziomu zaangazowania rosng potencjalne korzysci w po-
staci potencjalnych zyskow (renta od ryzyka). Wzrasta takze poziom wiedzy
i zdobywanych doswiadczen. Nieuchronnie ro$nie jednak takze poziom ryzyka
niepowodzenia przedsiewziecia.

Wybér kierunku zagranicznej ekspansji przedsiebiorstw czestokro¢ podykto-
wany jest okoliczno$ciami, jakie moga determinowac decyzje o podjeciu ekspan-
sji ijej przebieg, a zwlaszcza korzystne sploty okolicznosci o charakterze okazji.

Okazja w dzialalnosci przedsigbiorstwa nazywa si¢ nieoczekiwane wydarze-
nie, sposobno$¢ czy zaskakujacy, wyjatkowo korzystny zbieg okolicznosci, ktory

- dostrzezony w pore — moze przynies¢ przedsigbiorstwu pewne wymierne lub
niewymierne korzysci gospodarcze. Okazja ujawnia sie takze w ramach ekspansji

miedzynarodowej*.

* E. Dabrowska, D. Cielecki, Ekspansja miedzynarodowa polskich przedsiebiorstw po przy-
stgpieniu Polski do Unii Europejskiej, s. 125-126 [dostep: 05.05.2017].

* R. Mréwka, M. Pindelski, Zobaczyé pewne okazje (1), ,Personel i Zarzadzanie” 2009,
nr 3,s. 26-29.
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Okazja identyfikowana jest na drodze intuicyjnego pojmowania, co impli-
kuje problem jej niewymiernoéci, a zatem trudnosci z ilosciowa oceng wplywu,
jaki ma wykorzystanie okazji na taki element, jak chociazby konkurencyjnos¢
przedsigbiorstwa na zagranicznym rynku. Mozna przyja¢, ze im wyzsza réznica
pomiedzy warto$cia oczekiwang transakcji uznanej za okazje a wartoscig oczeki-
wang transakcji uznanej za standardowa i godziwa w danych uwarunkowaniach,
tym dana okazja moze by¢ uznana za bardziej atrakcyjna’.

Przyktadowo, jesli rozwazana jest ekspansja migdzynarodowa przedsigbior-
stwa drogg eksportu bezposredniego, a okazja jest np. nieoczekiwane wygranie
przetargu na rynku zagranicznym, to warto$¢ oczekiwana okazji bedzie réwna
wartoéci kontraktu oraz prawdopodobienstwa, ze gléwny konkurent wycofa
swoja oferte. Taka definicja okazji zwraca uwage na kilka jej cech, do ktérych
wypada zaliczy¢: ponadprzecietno$é, subiektywizm postrzegania oraz naglosé
i krotki czas trwania®.

Ponadprzecigtnos¢ okazji zaznacza si¢ gtownie dwoma cechami: z jednej
strony okazja ma w sobie cechy niezwyklosci, a z drugiej strony - dzieki jej wyko-
rzystaniu — przedsiebiorstwo spodziewa sie uzyska¢ pewne dodatkowe korzysci —
ponadprzecietny efekt. W tym wypadku oznacza on migdzynarodowa ekspansje,
ktora w innych okolicznosciach nie zostataby podjeta.

Subiektywizm postrzegania okazji zaznacza si¢ poziomem percepcji danego
menedzera. Oznacza to, czy dana osoba dostrzeze okazje, czy uzna, ze warto ja
wykorzysta¢, jaka nada jej warto$¢ oraz jaka decyzje podejmie w odniesieniu do
jej wykorzystania na kazdym etapie jej cyklu zycia. Jest to z kolei pochodng po-
datnosci danej osoby na ryzyko, bowiem skutek wykorzystania okazji jest nie-
pewny, uprawnien decyzyjnych, a takze — postaw i wartosci, jakie prezentuje.

Krotkotrwalo$¢ okazji oznacza pewien skonczony czas, kiedy okazja moze
by¢ wykorzystana. Wraz z uplywem czasu moze ona ulec dezaktualizacji lub
koszty jej wykorzystania moga znacznie wzrosna¢.

* Zob. R. Krupski, Okazje w zarzgdzaniu strategicznym przedsigbiorstwa, Komitet Nauk
Organizacji i Zarzadzania PAN, Szkota Glowna Handlowa, ,,Organizacja i Kierowanie’,
2011, nr 4 (147), s. 12.

¢ E. Rakowska, Okazje w ekspansji miedzynarodowej przedsigbiorstwa, w: Ekspansja pol-

skich firm na rynki migdzynarodowe, red. R. Sobiecki, J. W. Pietrewicz, Oficyna Wydaw-
nicza SGH w Warszawie, Warszawa 2014, s. 142.
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Jako realizacje okazji wylaniajacej sie nalezy uzna¢, na przyklad, pomoc tech-
niczng udzielang przez Narodowy Bank Polski (NBP) przedstawicielom bankow
centralnych krajéow rozwijajacych sie (zwanych dalej beneficjentami). Wspot-
praca techniczna bankéw centralnych polega na miedzynarodowej wymianie
doswiadczen w roznych obszarach dziatalnosci banku centralnego. Sprzyja to
zawigzywaniu relacji miedzynarodowych i promowaniu tg droga rodzimych
przedsigbiorstw mogacych dostarcza¢ produkty i uslugi na potrzeby sektora
bankowosci centralne;.

Wspdlpraca techniczna z bankami centralnymi panstw przechodzacych
transformacj¢ gospodarczg, niebedacych panstwami cztonkowskimi Unii Euro-
pejskiej (UE), ktore, dzieki poznawaniu doswiadczen bardziej rozwinietych kra-
jow, modyfikuja swoja dzialalno$¢ w kierunku spelniania miedzynarodowych
standardow, stwarza szczegolng okazje. Sytuacje, w ktdrej beneficjent zgtasza po-
trzebe szkoleniowg w wybranym obszarze bankowosci centralnej NBP i w do-
wolnej formie, mozna uzna¢ z perspektywy polskiego przedsigbiorstwa za okazje.

Udzielanie pomocy przez NBP daje rozne mozliwosci w zakresie kreowania
okazji do miedzynarodowej ekspansji:

- seminaria i warsztaty, w ktorych uczestniczy srednio 10-30 przedstawicieli
bankéw centralnych, sprzyjaja wymianie doswiadczen w szerokim gronie uczest-
nikow. Jest to okazja, by zaprezentowa¢ produkty i/lub ustugi w trakcie rozméw
kuluarowych i wykfadu,

- kilkudniowe wizyty studyjne oraz pobyty stazowe odbywaja si¢ w bardziej
kameralnym gronie i stanowig zrédlo okazji do nawigzania relacji nieformalnych.
Beneficjenci z krajow rozwijajacych si¢ chetnie korzystaja z przekazywanych do-
$wiadczen oraz nawigzujg podczas pobytu kontakty biznesowe,

- wyjazdy eksperckie pracownikéw NBP do banku beneficjenta w celu udzie-
lenia konsultacji merytorycznych na miejscu stanowig okazje do podzielenia si¢
doswiadczeniem z zakresu wspotpracy z przedsiebiorstwami prywatnymi bezpo-
$rednio z pracownikami wykorzystujacymi podobne produkty i systemy w ban-
ku centralnym innego kraju’.

Podane powyzej formy pomocy spelniajg kryteria uznania ich za okazje, po-
niewaz:

7 Tamze, s. 151.
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- przedsigbiorstwo wspolpracujace z NBP bedzie w stanie szybko zaofero-
wac sprofilowany na potrzeby innego banku centralnego produkt i/lub
ustuge, poniewaz zna specyfike tej szczegolnej branzy i to stanowi jego
przewage konkurencyjng. W przypadku krajéw wschodnich wspotpraca
biznesowa opiera si¢ na kontakcie osobistym, dlatego okazja ta jest bar-
dziej atrakcyjna, poniewaz wigze si¢ z mozliwo$cig w zasadzie bezptatnego
i bezposredniego nawigzania kontaktu,

- sa niespodziewane - prosba o zorganizowanie szkolenia pojawia sie z mie-
sigca na miesigc, a w przypadku zaplanowanego wydarzenia — okoto pét
roku, rok wczeéniej. Okazja, jaka jest takie szkolenie, trwa bardzo krétko

— od kilku dni do jednego, dwoch tygodni. Stanowi w istocie wlasciwie
jedyna taka, by nawigza¢ bezposredni kontakt z przedstawicielami banku
centralnego drugiego kraju,

- cechuje je subiektywizm postrzegania — nie kazde przedsigbiorstwo bedzie
uwazac okazje za atrakcyjne i pozadane dla swojego rozwoju. Dla jednego
bowiem decydenta moze to stanowi¢ okazje atrakcyjng z punktu widze-
nia perspektyw rozwoju, dla innego ryzyko ekspansji na rynki wschodnie
moze by¢ zbyt duze.®

Beneficjenci korzystajacy z pomocy technicznej NBP zawigzujg nieformalne
relacje, ktore jednocze$nie wskazywane sa jako jedno z kluczowych uwarunko-
wan podczas prowadzenia dziatalnosci gospodarczej na rynkach wschodnich.

I tak z ogolnej liczby wydarzen pomocowych na rzecz bankéw centralnych
poszczegélnych krajow zrealizowanych przez NBP w latach 2009-2011 domi-
nowaly:

- Ukraina - 66 przypadkoéw,

Rosja — 37 przypadkéw,

Azerbejdzan i Bialorus - po 31 przypadkéw,

Serbia - przypadkow - 29,
- Moldawia przypadkéw - 27°.

8 Tamze, s. 152.
® Tamze, s. 153.
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Ryzyko nawigzywania kontaktow zagranicznych moze by¢ zwigzane z czyn-
nikami obiektywnymi, poczawszy od nieznajomosci jezyka ewentualnego kon-
trahenta, poprzez brak wiedzy na temat zwyczajéow handlowych obowiazujacych
na danym rynku, az po - co najwazniejsze — nieumiejetnos¢ stosowania przepi-
séw prawa normujgcych w tym panstwie obrét gospodarczy. Istotna jest takze
znajomo$¢ praktyki biznesowej wynikajacej z kontekstu osobowego i powiazan
(ukladéw) biznesowych.

Brak praktyki postugiwania si¢ miejscowym kodeksem handlowym unie-
mozliwia wykrycie istniejacych w nim luk prawnych, ktérych znajomos¢ od
razu stawia potencjalnego partnera zagranicznego w uprzywilejowanej sytuacji.

Istnieje tez czynnik czysto subiektywny, bardzo czesto pomijany przy do-
konywaniu wstepnej analizy oplacalnosci przeprowadzenia transakcji han-
dlowej z zagranicznym partnerem. Polscy przedsigbiorcy w wiekszosci przy-
padkéw nadal jeszcze nie przyjmuja do wiadomosci, ze zagraniczny kontra-
hent - zwlaszcza jesli dziala na renomowanym, cieszagcym si¢ doskonatymi
tradycjami rynku zbytu - moze by¢ zwyczajnym oszustem lub naciggaczem.

Tymczasem praktycy z firm windykacyjnych czy ubezpieczeniowych,
zwlaszcza zajmujacy sie relacjami gospodarczymi zachodzacymi miedzy fir-
mami krajowymi a zagranicznymi, ostrzegaja, iz sporo polskich firm obdarza
zachodnich przedsigbiorcow nieuzasadnionym zaufaniem, co, niestety, coraz
czg$ciej konczy sie mniej lub bardziej dotkliwymi stratami.

Jest oczywiste, ze w krajach, gdzie gospodarka rynkowa funkcjonuje
od kilkudziesieciu, czy wrecz kilkuset lat, wypracowano skuteczniejsze niz
w Polsce mechanizmy ochronne zapewniajace bezpieczenstwo obrotu. Ni-
gdzie jednak nie udalo si¢ - i nie uda - w petni wyeliminowa¢ nieuczciwosci!

Podobnie jak w przypadku oceny wiarygodnosci partnera krajowego,
sprawdzanie kontrahenta zagranicznego mozna przeprowadzi¢ w oparciu
o wewnetrzne zasoby kadrowe i dokumentacyjne wlasnej firmy, badz tez ze-
branie informacji zleci¢ wyspecjalizowanemu przedsiebiorstwu.

Pierwszy sposdb jest zdecydowanie tanszy, bo z reguly nie wigze sie z ko-
nieczno$cig ponoszenia dodatkowych nakladéw finansowych, ale tez w wielu
konkretnych przypadkach okaza¢ si¢ moze zawodny. Krajowa firma produk-
cyjna lub ustugowa z reguly dysponuje ograniczona wiedzg na temat ryzyka
kraju potencjalnego kontrahenta, panujgcej tam specyfiki zwyczajow platni-
czych, czy tez powigzan i ukladéw personalnych.
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Znacznie bardziej niz ograniczone s3 mozliwosci korzystania z ,,poczty pan-
toflowej”, a odleglos¢ od kraju potencjalnego partnera handlowego powoduje
ostabienie sygnalow wczesnego ostrzegania, a tym samym ogranicza mozliwos¢
reakeji na pogarszajacy si¢ standing zagranicznej firmy.

Oczywiscie, wskazane jest pozyskiwanie informacji poprzez prywatnych
i biznesowych przyjaciol, stosowanie zabezpieczent umownych, konsultowanie
projektu podpisywanej umowy z prawnikami znajgcymi uwarunkowania rynku
danego odbiorcy. Generalnie jednak warto sprawdza¢ przysztych kontrahentow
w wywiadowniach gospodarczych, gtéwnie tych o miedzynarodowym, a nie tyl-
ko lokalnym, zasiegu. Koszty takiego przedsiewzigcia nie wykraczaja poza moz-
liwosci zdecydowanej wiekszosci podmiotéw gospodarczych.

Skuteczno$ci korzystania z ustug wywiadowni w kontekscie sprawdzania za-
granicznych partneréw nie da sie jednoznacznie okresli¢. Posrednio jednak po-
twierdza jg fakt, iz od czasu wiaczenia Polski do struktur Unii Europejskiej liczba
raportéw o podmiotach zagranicznych opracowywanych przez wywiadownie na
zlecenie rodzimych biznesmendéw wzrosta o ponad 400 proc.

Rozwdj miedzynarodowej wspotpracy gospodarczej i liberalizacja swiatowe-
go handlu sprawiajg, Ze uczestniczy w nim coraz wigcej firm. Sg one bardzo rézne

— dobre i zfe, respektujace swoje zobowigzania i dziatajace w sposéb nieuczciwy.

Uczestnicy obrotu miedzynarodowego dobrze wiedza, ze mozna spotkac
dobre przedsiebiorstwa w krajach uznawanych za ryzykowne, i zle — w krajach
uchodzacych za bezpieczne do prowadzenia intereséw. Z drugiej jednak strony
muszg oni pamigtaé, iz rzeczywiste ryzyko jest funkcja specyfiki konkretnego
przedsigbiorstwa oraz kraju, w ktérym ono funkcjonuje. Z punktu widzenia za-
granicznego kontrahenta rzecza niezwykle wazna jest przeanalizowanie, w jakim
stopniu sytuacja polityczna, gospodarcza i finansowa kraju wplywa na regulo-
wanie zobowigzan finansowych miejscowych firm. Od tego bowiem w duzym
stopniu zalezy bezpieczenstwo transakcji zawieranych z firmami danego kraju.

Takie wlasnie zadanie spelnia przygotowywany przez wywiadownie¢ gospo-
darczg Coface system ocen przyznawanych poszczegdlnym krajom. Mierzy on
przecietny poziom ryzyka nieuregulowania platnoéci krétkoterminowych zo-
bowigzan przez przedsigbiorstwa. Wskazuje tez, w jakim stopniu na zobowigza-
nia finansowe przedsiebiorstwa wplywaja perspektywy ekonomiczne, finansowe
i polityczne danego kraju.
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Noty przyznawane 152 krajom $wiata opieraja sie na podwojnej ekspertyzie
prowadzonej przez Coface. Sg to:
- ekspertyza makroekonomiczna, biorgca pod uwage ocene ryzyka kraju,
z uwzglednieniem catego arsenatu wskaznikéw makroekonomicznych, fi-
nansowych i politycznych,
- ekspertyza mikroekonomiczna, dokonywana na podstawie analizy plat-
nosci ponad 50 mln przedsigbiorstw z calego $wiata, znajdujacych sie
w bazach danych Coface.

W ekspertyzach tych bierze sie pod uwage siedem $cisle zdefiniowanych ro-
dzajow ryzyka:

- podatno$¢ na zmiany w koniunkturze,

- ryzyko wystgpienia w danym kraju kryzysu walutowego,

- poziom zadluZenia zagranicznego,

- stan finanséw panstwa,

- bezpieczenstwo systemu bankowego,

- sytuacja polityczna i pozycja rzadu,

- postepowanie przedsiebiorstw w regulowaniu platnosci.

Kryteria te decyduja o ostatecznej nocie. Skala ocen, w kolejnosci od naj-
mniejszego do najwigkszego ryzyka skfada si¢ z 7 stopni: A1, A2, A3, A4,B,CiD.

Skala ocen ryzyka:

A1l - stabilna sytuacja ekonomiczna i polityczna w kraju, niewielkie ryzyko
niewyplacalnosci,

A2 - gorsza sytuacja ekonomiczna i polityczna w kraju, niewielkie ryzyko
niewyplacalnosci,

A3 - gorsza sytuacja ekonomiczna i polityczna w kraju, mozliwe opdznienia
w platnosciach, niewielkie ryzyko niewyplacalnosci,

A4 - grozba pogorszenia sytuacji ekonomicznej i politycznej kraju, postepo-
wanie firm w dziedzinie ptatnosci — do przyjecia, ryzyko niewyplacalnosci wyzsze,

B - niepewna sytuacja ekonomiczna i polityczna kraju, zfe zachowania plat-
nicze firm, wysokie ryzyko niewyplacalnosci,

C - zla sytuacja ekonomiczna i polityczna kraju, zachowania platnicze firm -
zte i moga sie jeszcze pogorszy¢, wysokie ryzyko niewyplacalnosci,
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D - bardzo zla sytuacja ekonomiczna i polityczna kraju, bardzo wysokie ry-
zyko niewyplacalnosci.

Analiza wywiadowcza jako narzedzie wsparcia zarzadzania ekspansjg

Analiza wigze si¢ z procesem transformacji zebranych ,,surowych” infor-
macji, danych, poglosek itp. w ich konkretyzacje w postaci opiséw, wyjasnien,
interpretacji, hipotez, ocen, prognoz, konkluzji, scenariuszy, rekomendacji itp.,
tworzonych zgodnie z zaspokojeniem potrzeb informacyjnych decydentéw. Na-
rzedzie analizy w wywiadzie nie jest doskonale, m. in. ze wzgledu na:

- wykorzystywanie ludzkiego mézgu jako swoistego narzedzia nie do kon-
ca dostosowanego do rozwigzywania probleméw analitycznych. Zauwaza
sie to szczegodlnie w ramach uproszczonego rozumowania opartego na
modelach myslowych, co moze prowadzi¢ do niebezpiecznych bledéw
analitycznych. Konieczne jest zatem stosowanie, tytulem wsparcia, anali-
zy zastosowan w postaci ustrukturyzowanych metodologii,

- wymaga przeprowadzenia oceny stanu zrozumienia wynikéw analiz
przez samych decydentéw, dzialajacych dodatkowo pod ogromng presja
czasu,

- subiektywny charakter percepcji wszelkich uczestnikéw procesu analizy,
a takze odbiorcéw jej wynikéw - konieczne jest pozyskanie maksimum
wiedzy o samym decydencie,

- gwaltownos¢ i nieprzewidywalno$¢ zmian w otoczeniu zdecydowanie
wyprzedza zatozenia modeli myslowych, wymagajacych modyfikacji.'

Zasadnicze zastosowanie ma analiza jako$ciowa. Jest ona podstawowym na-
rzedziem interpretacji informacji, nadajacym sie do zastosowan wobec zagad-
nien trudno mierzalnych. Wybdr metod analizy jest szeroki; obejmuje mozliwo-
$ci typowe dla wywiadu gospodarczego, ale takze dla analizy strategicznej sto-
sowanej w przedsigbiorstwie, az po wykorzystywane w analizie wywiadowczej
w sektorze bezpieczenstwa narodowego oraz stuzbach policyjnych.

10 Zob. A. Bielska, Wywiad biznesowy w dziatalnosci gospodarczej: podstawowe aspekty, kt6-
re nalezy wzig¢ pod uwage, w: Wywiad biznesowy. Praktyczne wprowadzenie. Wydawnic-
two Nieoczywiste, Warszawa 2017, s. 51 i nast.
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Dokonujac przegladu technik analizy wywiadowczej, dostepnych juz w lite-
raturze na polskim rynku ksiegarskim, mozna sklania¢ si¢ do wyboru bardziej
ogolnych, niemniej bardzo wartosciowych. Naleza do nich:

- Skanowanie srodowiskowe i analiza PESTLE, celem ktérych jest identyfi-
kacja i analiza czynnikow, a takze trendéw wplywajacych na zewnetrzne
srodowisko dzialania przedsiebiorstwa,

- Analiza przyczyn zrédiowych, ktéra pozwala na zidentyfikowanie sit i rela-
cji, ksztattujacych czynniki i trendy wyznaczone za pomocg analizy PESTLE,

- Analiza trendéw/wplywu, pozwalajaca na identyfikacje i oceng wplywu,
jaki wynika z dzialania réznego rodzaju trendéw mogacych zachowac
swoj wplyw na funkcjonowanie przedsiebiorstwa, czy tez branzy, sektora,
segmentu rynku i samego rynku,

- Analiza kluczowych zalozen, majaca na celu identyfikacje i krytyczna
ocene wprowadzanych zalozen (twierdzen, hipotez, opinii),

- Analiza konkurencyjnych hipotez, ktéra pozwala na krytyczng ocene al-
ternatywnych hipotez,

- Analiza ,Co, jesli?”, ktorej celem jest rozwazenie potencjalnego wplywu
scenariuszy, wczesniej zupelnie nierozpatrywanych lub uznanych za ma-
to prawdopodobne i w konsekwencji nie poddanych dalszej analizie''.

Techniki analizy wywiadowczej zawieraja bogactwo opiséw czynnikéw,
trendow, hipotez, scenariuszy, rekomendacji, ocen wykorzystujacych na ogét
informacje ,twarde”. Nie wyczerpuje to jednak opisu obrazu przedstawianego
pod ,,hastem ,jjak jest’, czy ,jak moze by¢”. Opis taki wymaga wkomponowania
informacji ,,miekkich”, to znaczy zawierajacych osobowg nature sprawstwa zja-
wisk, trendow, hipotez itd. A zatem wymaga uzupelnienia opisu o pytanie ,,kto?”
Prowadzi to do uwzglednienia w analizach i ocenach wszelkich uwarunkowan
i okolicznosci ,,personalnego” tworzenia faktéw i wiedzy o motywach i efektach
dzialan przedsiebiorstw konkurenta, mozliwych do wykorzystania z perspekty-
wy zarzadzania bezpieczenstwem. Zwraca si¢ jednak uwage na wazkie czynniki:

- emodje,

- animozje,

I Zob. A. Bielska, Analiza danych: techniki analizy jakosciowej, w: Wywiad biznesowy.
Praktyczne wprowadzenie. Wydawnictwo Nieoczywiste, Warszawa 2017, s. 117-137.
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- zazylosci,
- uprzedzenia osobiste, ale i sympatie,
- system podzielanych idealdéw i wartosci.

Buduje to w efekcie bardzo ztozony, ale dajacy si¢ zidentyfikowac obraz dzia-
tan firmy konkurenta. Stwarza takze ogromny kapital wiedzy, pozwalajac na
uruchomienie szerokich mozliwosci niezwykle subtelnych dziatan, podejmo-
wanych z korzyscia dla beneficjenta przetworzonych informacji, w tym dla po-
trzeb ksztaltowania bezpieczenstwa, zatem firmy organizujacej skomplikowany
aparat narzedziowy, program i strukture wywiadu gospodarczego.

Ostona kontrwywiadowcza - istota, cele i funkcje dzialania

Konceptualizacja dzialan, organizacja i zadania kontrwywiadu gospodarczego
w przedsiebiorstwie, dajace podstawy ostony kontrwywiadowczej, tworzy swo-
iste know how. Kontrwywiad gospodarczy stanowi oryginalng, wyspecjalizowa-
ng i posiadajaca szerokg autonomi¢ wewnetrzna strukture informacyjno-anali-
tyczno-kontrolng przedsiebiorstwa. Zawiera takze system dziatan wypelniajg-
cy zadania przewidywania, wczesnego wykrywania i neutralizacji zagrozen dla
bezpieczenstwa informacyjnego, pochodzacych zaréwno ze $wiata zewnetrzne-
go firmy (wywiad konkurencyjny, wywiad polityczny i ekonomiczny, przestep-
czo$¢, w tym szpiegostwo), jak i od strony destrukcyjnych dziatan podejmowa-
nych w samej firmie. W istocie kontrwywiad gospodarczy stanowi przemyslany
zespol idei, metod, motywoéw i sposoboéw (chociazby przez stawianie hipotez)
rozumienia natury poczynan potencjalnych sprawcéw podejmowanych dzialan,
zwigzanych z przejeciem ludzi/pracownikéw/menedzeréw — gléwnie jako de-
pozytariuszy informacji, a takze procedur, praktyk itp., podejmowanych zasad-
niczo przez konkurentdw, oraz jako organizacje i metody uruchamiania okre-
slonych skutecznych przeciwdzialan, w tym takze ocene ryzyka.

Szeroki zakres dzialan kontrwywiadu gospodarczego wyznaczony jest przez
system celéw o celach nadrzednych. Celem nadrzednym kontrwywiadu gospo-
darczego jest niedopuszczenie do niekontrolowanego wyprowadzenia z firmy
informacji stanowiacych tajemnice przedsiebiorstwa lub informacji niejawnych,
mogacych zagrozic¢ jego pozycji rynkowej, zaréwno w sytuacji biezacych dzia-
fan, jak i w przysztosci. Jako cel operacyjny kontrwywiadu gospodarczego wy-
znacza si¢ rozpoznawanie i zbieranie dowodéw na nielojalno$¢ i przestepstwa
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popelniane przez pracownikéw, osoby zarzadzajace i wlascicieli firmy oraz ko

operantow dziatajacych na szkode organizacji.

Kontrwywiad gospodarczy jest niezwykle wysublimowang konstrukejg two-
rzong przez zespot ludzi o wysokim poziomie profesjonalizmu, przygotowanych
multidyscyplinarnie do podejmowanych dzialan, dochodzacych w dluzszym
okresie do pelni swoich mozliwosci realizacji zadan. Stad jego implementacja
w przedsiebiorstwie wymaga¢ bedzie podjecia wielu przemyslanych krokow' .
O randze i znaczeniu prowadzonych analiz kontrwywiadowczych mozna wnio-
skowa¢ na podstawie nastepujacych funkcji postepowania:

- spelnia role ostrzegawcza i jest buforem dla informacji wrazliwych, stano-

wigcych unikatéw wartos¢ dla firmy,

- zwalcza metodami dopuszczonymi prawem wszelka dziatalnos¢ wywia-
dowcza, szpiegowska i przestepcza wobec firmy,

- potrafi wypracowa¢ hipotezy, znalez¢ metody poprawy i dokona¢ wdroze-
nia, odnoénie eliminacji stabych punktéw systemu ochrony dzialan przed-
siebiorstwa,

- posiada zdolnos¢ zrozumienia i wychwycenia na biezaco w otoczeniu fir-
my oraz jej wewnetrznych strukturach natury poczynan wywiadu konku-
rencyjnego i dziatalnosci przestepczej,

- identyfikuje i skutecznie odseparowuje potencjalnych sprawcéw przejecia
informacji, procedur, praktyk istotnych dla przetrwania i rozwoju firmy
na konkurencyjnym rynku,

- stanowi wewnetrzng uczacg si¢ organizacje, doskonalacg metody skutecz-
nego przeciwdzialania probom naruszenia integralnosci i bezpieczenstwa
informacyjnego firmy,

- stanowi réwniez zespdl potrafiagcy wypracowa¢ metody oceny ryzyka
i przeprowadzi¢ analize sytuacji.

Uwzgledniajac powyzsze, mozna stwierdzi¢, ze kontrwywiad gospodarczy
jako wewnetrzna stuzba ochrony informacyjnej, stanowi swoistg organizacje

12 Szerzej o problematyce implementacji kontrwywiadu gospodarczego w przedsigbior-
stwie zob.: M. Kwiecinski, K. Passella, Implementation of the business counterintelligence-
branch in enterprisestructure. [w:] The Economic Security of Business Transactions, Edited
by K. Raczkowski and E Schneider. ChartridgeBooks Oxford, Oxford 2013, s. 169-190,
www.chartridgebooksoxford.com.
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w strukturze przedsiebiorstwa, o wyraznie zaznaczonej wysokiej kulturze or-
ganizacyjnej, profesjonalizmie oraz zdolnosci do zapewnienia niezakléconego
funkcjonowania w twardej rzeczywistosci konkurencyjnego rynku. Jako pion
specjalnego znaczenia dziala na rzecz potrzeby ochrony informagcji jako klu-
czowego aktywu decydujacego o konkurencyjnosci przedsiebiorstwa poprzez
postawienie na czlowieka/pracownika/menedzera jako centrum - kluczowy
podmiot i depozytariusza informacji, ktdry powinien podlega¢ specjalnym za-
biegom prowadzacym do zachowania niezbednego poziomu bezpieczenstwa.

Praca z personelem jako sposéb minimalizowania ryzyka personalnego
Zasadniczym celem wysitkow kontrwywiadowczych jest wykrywanie wrogiej
dziatalnosci przeciwko przedsiebiorstwu poprzez prace z cztonkami personelu,
czyli ze Zrédtami osobowymi. Obserwacja personelu zawiera¢ powinna caly sys-
tem dzialan zorganizowanych obejmujacych:

- identyfikacje czynnikéw ryzyka osobowego,

- okreslenie miejsc potencjalnego ryzyka wycieku informacji w strukturze
zarzadzania przedsigbiorstwem,

- monitorowanie dziatan personelu pod katem wykrywania alternatywnych
sposobow wycieku informacji,

- dzialania analityczne prowadzace do wytonienia typologii informatorow,
ze wskazaniem na cztonkéw personelu mogacych by¢ nie§wiadomym zré-
dfem informacji, badz prowadzacych zamierzong dywersje.

- prowadzenie aktywnego postepowania poprzez przeprowadzanie diugo-
okresowej, wielowatkowej i drobiazgowej analizy konkretnych zachowan
wskazujacych na pracownika - zrédlo wycieku informacji (wskazanie na
tzw. ,kreta”),

- prowadzenie réwnoleglego z powyzej okreslonym postgpowania majace-

go na celu ujawnienie sieciowych powiazan informacyjnych pracownika
- ,kreta’, budowanych za pomocg réznorodnych metod (w tym szantazu)
werbunku osoby - depozytariusza informacji z grona wspotpracownikéow,
identyfikacje 0s6b mogacych mie¢ podejrzane kontakty zewnetrzne i po-
tencjalnie zaangazowanych w szkodliwg dla przedsiebiorstwa dziatalnos¢

wywiadowczg lub szpiegowska.
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Wewnetrzne zrédia zagrozen bezpieczenstwa dzialalnosci, w tym takze bez-
pieczenstwa informacyjnego, tkwig wyraznie po stronie ludzi, gtéwnie mena-
dzeréw i pracownikéw. Intensyfikacja zagrozen wywolywana jest niewlasciwymi
postawami. I tak, jezeli menadzerowie charakteryzuja si¢ nieetycznymi zachowa-
niami wobec pracownikow, w szczegdlnosci stosujac:

- mobbing wobec wybranych oséb i grup,

- ciagle zastraszanie utratg pracy, wskazywanie na niepewna przysztos¢ za-
trudnionych,

- niejasne reguly wyplaty dodatkowych wynagrodzen,

- wywyzszanie si¢ nad pracownikami swoim statusem majatkowym, konek-
sjami, wpltywami na aparat lokalnej wladzy,

- jako jedyny $rodek podniesienia rentownosci stosuje nacisk psychiczny na
zwigkszenie zaangazowania pracownikéw, potaczony z wulgarnym zacho-
waniem,

- jako norme traktujg niskie zarobki, sprowadzajace egzystencje pracowni-
ka do roli finansowego niewolnika zaktadu pracy,

to wczesniej czy pozniej stang si¢ fatwym celem dla wywiadu gospodarczego
konkurencji (legalnego) i szpiegostwa przemystowego (nielegalnego), wsparte-
go ruchami wewnetrznymi, odwetowymi pracownikow, nieidentyfikujacych sie
w takich przypadkach z zatrudniajacym ich przedsigbiorstwem.

Jak mozna zatem przypuszczaé, zagrozenia wewnetrzne bezpieczenstwa dzia-
talnosci przedsigbiorstwa wynikaja w decydujacej mierze z przyjetych postaw, za-
réwno personelu zarzadzajacego, jak i wykonawczego. Wszelkie nastepne zagro-
zenia ujawniajg sie na skutek nierzetelnosci, lekcewazenia obowigzkéw, braku
nadzoru, braku orientacji na przysztos¢ we wszelkich poczynaniach itp. Wymie-
nione postawy wskazujg na niski poziom lojalnosci, zardbwno wobec samego in-
westora (wlasciciela kapitalu) — organizatora dzialan przedsigbiorstwa, jak i wo-
bec zatrudnionego w nim personelu.

Dzialalno$¢ ostony kontrwywiadowczej wiaze si¢ zatem z jednej strony z or-
ganizacja roznorodnych specyficznych dziatan podejmowanych wobec czton-
kéw personelu, ale takze z okreslaniem wytycznych dla catosci polityki bez-
pieczenstwa przedsigbiorstwa, ktore stalo si¢ bowiem waznym i nieodlacznym
elementem calosci koncepcji podejmowanego biznesu. Winna ona uwzgled-
nia¢ sigganie po niezwykle wysublimowane ,,mi¢kkie” metody obserwacji pra-
cownikow, realizowanej gléwnie podczas uczestnictwa w podejmowanych pro-
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cesach biznesowych oraz reagowania na niepozadane postepowanie personelu
przedsigbiorstwa.

Zakonczenie

Bogactwo problematyki poruszanej w niniejszym artykule uprawnia do podjecia
intensywnych poszukiwan badawczych, a takze wysitkéw dydaktycznych. Mialy-
by one na celu poglebienie wiedzy na temat budowania potencjalu bezpieczen-
stwa dziatalnosci przedsigbiorstw jako kluczowej kompetencji menedzerskiej.
Niestety, obserwacja koncepcji ksztalcenia, jak tez budowania ofert w szkolnic-
twie wyzszym w tym zakresie jak dotad nie nastraja optymistycznie. Generalnie
wychodzi sie z zalozenia, ze jesli co$ jawi si¢ jako trudne, to najlepiej tego nie
podejmowac i sprawa jakos sie sama rozwigze. Tymczasem praktyka biznesowa
wybiegla juz daleko naprzod, co wymusza¢ bedzie koniecznos¢ podejmowania
ksztalcenia w opisywanej problematyce. Wyktad monograficzny z warsztatami
dotyczacy ksztalcenia w zakresie zarzadzania strategicznego przedsiebiorstwem
nie zaspakaja absolutnie potrzeby w tym zakresie.

Potwierdzeniem istnienia ogromnego dystansu w zakresie ksztalcenia w ra-
mach problematyki zarzadzania bezpieczenstwem dziatalnos$ci przedsigbiorstwa
jest fakt, iz w Europie Zachodniej juz od dawna ksztalci si¢ studentéw w obszarze
studiow nad wywiadem i nad stuzbami specjalnymi. Rodzi to okreslong prze-
wage, takze w ramach rozwoju kapitalu intelektualnego, prowadzace do daleko
bardziej skutecznej ekspansji zachodnioeuropejskich przedsigbiorstw, w poréw-
naniu do polskich firm. Potwierdzeniem niedojrzalosci biznesowej menedzeréw
polskich przedsigbiorstw w obszarze zagranicznej ekspansji sg coraz liczniejsze
przypadki aresztowan czlonkéw zarzadéw spétek publicznych, ktérym zarzuca
sie brak kompetencji, niedopilnowanie obowiazkéw, albo wrecz przyjecie tapo-
wek za podjecie nieprzemyslanych kierunkéw ekspansji, ktére narazajg Skarb
Panstwa na ogromne straty.

Jednym z kluczowych, a ciagle niedocenianych obszaréw zarzadzania
w przedsigbiorstwie jest problematyka ksztaltowania i rozwijania lojalnosci per-
sonelu. Nalezy jg rozpatrywa¢ gtéwnie z perspektywy oceny poziomu bezpie-
czenstwa, szczegdlnie w warunkach niezwykle ostrej rywalizacji na rynku. Pro-
wadzone analizy kontrwywiadowcze (w tym badania poligraficzne) powinny
dawa¢ podstawy dla wiedzy o rosnacym, badz obnizajacym si¢ poziomie lojal-
nosci. Stanowi¢ moga takze doskonaly ,barometr” dotyczacy oceny nastrojow
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w gronie personelu. Wykrycie aktéw braku lojalnosci informuje kierownictwo
o pogarszajacym sie klimacie dochowywania standardéw, dajac takze dowody
potwierdzajace znaczenie dzialan wewnetrznych pionéw kontrwywiadowczych,
jak réwniez ma wplyw na konieczno$¢ szybkiego podjecia przemyslanych dzia-
tan naprawczych. Wymagac¢ tez bedzie uruchomienia bardziej zdecydowanych
krokéw zwigzanych z praca nad personelem przy aktywnym udziale specjalistow
kontrwywiadu gospodarczego.
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INTELLIGENCE ANALYSIS AND COUNTER INTELLIGENCE
PROTECTION AS THE TOOLS TO MINIMIZE THE THREAT OF
FOREIGN EXPANSION OF THE ENTERPRISE

Summar: Today the company implements a key concept of its own develop-
ment through the expansion, mainly to expand the markets and increase own
profits. The approaching accasions often decide on the choice of the direction
of international expansion. Any decision to proceed with an expansion involves
a high degree of risk. Therefore, any reduction thereofis of great importance in
the practice of management.

The article presents, in addition to institutional supportof the expansion, var-
ious tools from the theory and practice of economic intelligence and counter in-
telligence. Characteristics of selected intelligence analysis techniques have been
made, including a wealth of descriptions of factors, trends, hypotheses, scenarios,
recommendations, and assessments. The article also shows the nature, objectives
and principles of action of counter intelligence activities protection, brought to
performing well-thought cooperation with staff.

Key words: expansion of the enterprise, safety, safetythreats, counter intelli-
gence protection, intelligence analysis.
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